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“我刷到了‘涨粉’广告的视
频，说可以帮助账号快速‘增粉’，
增加热度。”去年，经营自媒体账
号的车评人牛先生“涨粉”心切，
与客服沟通后，便支付了5万元

“宣传费”。
收到这笔“宣传费”后，网络

另一端的“刷手”便对指定车评博
文进行了转发、点赞、评论。但眼
看文章数据迅速上涨，并登上汽
车榜单热搜，牛先生却并不满意。
他说：“评论区里面都是些‘不错’

‘很好’等跟内容无关的评论，点
开这些发布评论的账号，全都是

空号，完全没有达到‘涨粉’的实
际效果。”

“收取‘宣传费’，号称能‘涨
粉’，提升账号热度，这种情况并
非个例。”新乡市办案民警介绍，
2023年3月，新乡网警在日常网
上巡查时发现，多个社交账号异
常活跃，频繁发布推广广告，大肆
宣扬其团队可帮客户短时间内大
幅提高浏览量，并可以根据要求

“炒”上热搜榜单。
针对异常情况，新乡市公安局

迅速成立打击“网络水军”违法犯
罪专案组。历时一年，新乡市公安

机关先后在河南、福建、天津、上海
等地抓获犯罪嫌疑人276人。

经查，该“网络水军”犯罪团
伙利用群控软件，仅用时4个月，
就批量制造虚假的“转赞评”操作
达8亿次，内容涵盖社会舆论、热
点事件、广告推广及账号运营等
多个领域。

“冲上热搜排行榜收费5万
元，冲上非热搜排行榜收费2万
元。如果想在榜单持续较长时间，
我们要价就会更高，使用的‘网
红’‘大V’账号不同，效果也不
同。”犯罪嫌疑人赖某供述。

办案民警表示，在犯罪嫌疑
人张某的工作室里，有一个手机
搭建的实体机房，密密麻麻地排
列着几百部手机，由10台电脑控
制。通过手机模拟器登录社交账
号后，可以通过网络中控软件同
时对500多个社交账号自动批量
点赞、评论、转发。而张某所在的
这家公司，在全国各地招募的“网
络刷手”达到上千人的规模。

今年6月，山西省太原市公安
机关打掉一个涉案金额1000余
万元的“网络水军”团伙，抓获犯
罪嫌疑人8名，关闭“网络水军”作
案网站平台4个、派单中介3家、

涉案店铺151家，查扣作案手机、
电脑等电子设备300余部。

办理该案的民警介绍，比如
某品牌方需要在网上推广项目，
网络公司会为品牌方提供热搜推
广方案，以广告合同的形式签约。
随后，该网络公司将任务以固定
价格打包给下游的“公关公司”，
由所谓的网络公关公司接单并派
发给专业“刷手”，将指定内容推
上热搜。其中，有人负责设置话
题，有人负责批量转发点赞，有人
负责用软件刷评论，相关人员事
后按比例进行分成。

“刷单、刷量、刷粉、刷榜……

随着大数据、AI等技术的普及应
用，如今‘网络水军’的行为更具
隐蔽性、顽固性、危害性。”某网络
资深人士表示，被推上热搜的，不
少是虚假、离奇、具有煽动性的话
题，而背后的“网络水军”并非完
全是“僵尸粉”和空账号，其中不
少是有着庞大粉丝数量和一定影
响力、真实使用的“大V”账号。这
些账号被一些网络公司购买或

“养着”，在某些节点看似自然无
痕地发布话题和信息，让制造、操
控热搜的行为更加隐蔽、更具迷
惑性，也增加了平台和部门监管
的难度。

花5万元就可登上热搜榜1

2 犯罪链条产业化，手段更隐蔽

花5万元
就可登上热搜榜

花5万元“宣传费”就能登上热搜榜……近日，河南省新乡市公
安局成功端掉一个拥有大量“网红”“大V”账号的特大“网络水军”
犯罪团伙，抓获犯罪嫌疑人276人，涉案金额达5000万元。

时下，热搜词条是很多网民获取信息的重要窗口。然而，有些热
搜却是“网络水军”精心策划的一场闹剧。近年来，多个社会热点事
件和话题，事后都被证明背后有“网络水军”的推波助澜。随着技术
的发展，“网络水军”如今已呈现出模式化、产业化新趋势，操控流量
手段更加隐蔽，危害性也更大。

河南省社会科学院新闻与传播研
究所助理研究员刘畅表示，在流量经
济、粉丝经济的驱使下，“网络水军”利
用互联网身份的隐蔽性伪装成正常网
络用户，通过发布虚假信息、制造不实
舆论等，实现某些预设的影响。

针对这种现象，北京市中闻律师事
务所合伙人王维维认为，被商业化运作
的“网络水军”行为可能涉嫌多种犯罪，
例如涉嫌构成非法经营罪。根据现行法
律，“网络水军”通过非法手段操控网络
舆论、热搜榜单、发布虚假信息等方式，
直接影响公众的判断力和消费行为，造
成误导和欺诈，并且在一些情况下收取
高额费用，形成了灰色产业链。这种行
为不仅扰乱了正常的网络秩序，还破坏
了公平竞争的市场环境，具有明显的经
营性质，在实际案件中往往涉及巨额资
金。因此，许多“网络水军”的此类操作
符合非法经营罪的构成要件。

“监管部门应当对‘网络水军’重拳
出击、露头就打，提高其违法犯罪成本，
完善长效机制，形成治理合力，打团伙、
切链条，对不法分子形成震慑和遏制的
作用。”王维维建议，应该持续加大力度
打击“网络水军”，不仅要从法律上明确
界定并严惩此类行为，还需要网络平台
通过算法等方式加强技术监管，及时发
现并阻断网络水军的操作。同时，公众
也要提高警惕，增强辨别虚假信息的能
力。通过多方面协同努力，进而有效遏
制“网络水军”的蔓延，净化网络环境。

据《工人日报》

揭开“网络水军”操纵热搜的真相

贷款消费量力而行，谨防深陷债务危机
近日，宁银消金客户张先生联系其

在宁银消金的客户经理小赵，告知其目
前没有能力按时还款，希望能帮忙申请
协商还款方案。宁银消金客户经理小
赵询问张先生是否近期工作出现变
动，导致收入降低无法按时还款？此
时，赵先生懊悔地说道：“当时向宁银
消金申请了消费贷款，贷款利率不是
很高，并没有特别大的还款压力。只
怪自己后来没有节制消费欲望，看到身
边朋友都在买奢侈品，自己也想买一
些，这时候看到一些网贷平台宣传低门
槛、高额度、低利息，便借了很多钱。后
来发现实际利率很高，到现在自己的收

入已经无法覆盖负债了。”听罢，客户经
理小赵答复张先生，会帮忙向公司申请
政策，同时提醒张先生要量力借贷，理
性消费。

随着消费金融市场的快速发展，
越来越多的消费者选择通过申请贷款
满足日常消费需求。然而，在享受便
捷金融服务的同时，部分消费者因对
贷款产品了解不足或风险意识淡薄，
导致出现无力偿还、贷款逾期等问题，
深陷债务危机。为切实保护消费者合
法权益，宁银消金提示广大消费者关
注以下几点：

1.理性消费，量力借贷。消费者应

树立理性消费观念，根据自身需求合理
规划消费计划，避免盲目跟风或冲动消
费。应根据自身经济能力和还款能力
合理贷款，避免过度借贷。

2.了解产品，按时还款。消费者在
办理贷款前，应详细了解贷款产品的利
率、期限、还款方式等关键信息，确保自
己能够承担相应的还款责任。办理贷
款后，应按时还款，避免逾期，逾期还款
不仅会产生罚息和违约金，还会给未来
贷款带来不便。

3.增强意识，警惕诱导。对于销售
人员的口头承诺或“高额低息”等诱导
性宣传，应保持警惕，以签订的贷款合

同或协议内容为准。
国家金融监督管理总局宁波监管

局温馨提醒，广大消费者应量力借贷，
理性消费，谨防陷入债务危机。
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3 整治“网络水军”需重拳出击


