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昨天下午，由浙江省公安厅、宁波
市公安局、宁波市委网信办主办的2025
年浙江省 （宁波市） 网络安全宣传周

“法治日”活动在宁波文化广场举行。
活动中，个人信息保护的话题一再被提
起。

当前，电诈犯罪已成为上升速度最
快的刑事案件类型之一。作为一种非接
触性犯罪，其背后离不开庞大的黑灰产
业链条的支撑。

“引流”，顾名思义就是吸引流量。
它既可用于正当用途，如公益宣传、正
常的商业推广等，也可能被不法分子利
用——通过设置各种“诱饵”，将受害
者聚拢“洗脑”后，再转交给电诈团伙
实施犯罪。

值得注意的是，电诈的前置环节就
是“引流”，这一点恰恰凸显了它在整
个犯罪链条中的关键地位。

根据市反诈中心发布的数据，今年
以来，全市通过某短视频平台“引流”
的电诈案件同比上升22.9%，损失金额同
比上升 22.1%。其中，刷单诈骗、购物
诈骗及投资理财诈骗类型高发。

记者 王晓峰 通讯员 张静 张润之 顾蔚 何嘉莹

A

随着短视频的兴起，普通人越
来越多地利用它记录生活的点点滴
滴，并且发布在相关平台上，分享
给亲朋好友及志同道合者。必须注
意的是，涉及个人隐私的生活视频
不要随意晒，容易被别有用心之人

“惦记”。
家住鄞州首南街道的唐女士

（化姓） 就曾亲身经历一场骗局。
唐女士经常在某短视频平台发

布一些个人生活视频。一天，有个
陌生人发来私信，自称是“某部队
军人”。这一特殊身份，很快引起了
唐女士的注意。持续交流一段时间
后，两人逐渐熟悉，关系迅速升温。

之后，对方向唐女士透露了一
个“发财机会”，称自己发现了一
个优质期货投资渠道，但因身在部
队不便操作，请她代为投资。唐女
士按对方指引，下载了一款 App，
开始帮对方进行期货交易。

一段时间后，她看到对方账户
金额不断上涨，不由得心动了。在
对方怂恿下，她也投了一笔钱“试
水”。然而，当她试图提现时却失
败了，平台还要求她继续追加投
入。这时，唐女士才猛然醒悟过
来，随即报警。

“此类冒充军人的‘杀猪盘’
骗局今年多发。”市反诈中心相关
负责人表示，“这类骗局属于投资
理财诈骗的一个分支。‘引流’人
员先套上容易获取信任的‘身份皮
肤’，培养感情，再以利益诱导受
害人入局。”

那么，不法分子是怎么找上受
害人的呢？警方解释，整个诈骗流
程是这样的：“引流”人员通过修
改某短视频平台 IP 地址并假冒军
人，使用“同城搜索”功能物色目
标 ， 年 龄 范 围 锁 定 在 40 岁 至 55
岁。下一步，他们根据目标人群个

人账号中的生活视频，筛选出一批
“猎物”，并以点赞、评论、发送私
信等方式广撒网。发现有聊天意愿
的女性就进行私聊，最终“引流”
到其他聊天软件，由境外电诈人员
实施“杀猪盘”诈骗。

除了上述专盯个人生活视频的
新型“引流”手段之外，还有一种
利用“大数据推送”漏洞实施诈骗
的套路，同样值得警惕。

江北的胡先生 （化姓） 曾深受
其害。他落入一起跨境电商代运营
刷单骗局，蒙受了较大经济损失。
反诈民警事后复盘认为，胡先生是
这样被骗子“精准锁定”的：“他
平时喜欢刷‘投资大师’类视频，
平台算法便持续为其推送相关内
容。他在多条视频中频繁留言、表
现出强烈兴趣，‘引流’人员趁机
切入，顺藤摸瓜，一步步将他引入
诈骗陷阱⋯⋯”

网上莫随意晒生活，易被“有心人”盯上

B

反诈民警告诉记者，电诈犯罪发
展到今天，其专业化程度毋庸置疑。

“引流”同样如此：现如今，
有 专 门 的 黑 灰 产 公 司 “ 吃 这 碗
饭”，为诈骗集团服务；有正规企
业打“擦边球”，明知服务对象有
问题却故作不知，疯狂“引流”牟
私利；还有个人求职或兼职时被忽
悠，因法律意识淡薄成电诈“帮
凶”，干起“引流”勾当⋯⋯

“引流”套路层出不穷，日益
隐蔽，令人防不胜防。其中，线上

“引流”尤为常见：扫码进群免费
领水果、帮忙投票、过年扫码抢红
包、领取购物卡礼品等，花样不断
翻新。

这些诈骗套路均来自警方破获
的真实案件，通过审讯嫌疑人逐一
梳理出来。与传统“愿者上钩”式
的广撒网不同，如今电诈“引流”
走向精准化，诈骗成功率也显著提
高。市反诈中心近期发布的数据及

揭秘的新型手法，正是这一趋势的
明证。

反诈民警还特别提到一个识别
特征：这类涉诈账号往往内容极
少，通常只有两三个视频，注册时
间也较短。“他们知道这些账号很
快会被封停，因此根本不会投入精
力运营——公众也可以凭这一点，
初步判断对方是否可信。”

相比之下，线下“引流”虽然
出现频率较低，但其目标筛选更为
精准，诈骗成功率也更高。

在象山、奉化、宁海等地，曾
出现一批以“地推”为名的电诈

“引流”人员。他们以玩偶等小礼
品诱骗路人扫码进群，不少人误以
为是普通商业推广，便在半信半疑
中扫了码。随后，群内“接待员”
一步步诱导受害人参与刷单，骗取
大量钱财。

警方在破获该团伙后查明，这
些 所 谓 的 “ 地 推 ” 看 似 “ 送 福

利”，实则“骗你没商量”：他们以
“ 免 费 送 礼 ” 为 幌 子 吸 引 群 众 入
群，待群成员达到一定数量后，便
将整个群组转卖给诈骗团伙，由对
方接手实施进一步诈骗。

不仅如此，还有一种以骗取个
人信息为目的的“引流”，同样危
害巨大，线上线下均有出现。反诈
民警介绍，在这类骗局中，第一批

“引流”人员会设法收集受害人的
身份、电话等敏感信息，随后将这
些资料打包并在暗网上出售。“很
快，受害者就会接到陌生号码打来
的诈骗电话。”

而购买这些信息的另一批“引
流”人员，则会根据精准的个人资
料，借助预设的“话术”脚本，通
过电话或社交平台与受害人联系。
他们一步步试探、诱导，一旦发现
目标对象有些动摇或表现出兴趣，
就迅速将其对接给下游的诈骗团
伙，最终实施更深层的诈骗犯罪。

线上线下同步，电诈“引流”套路层出不穷

C

个人如何防范电诈“引流”？
反诈民警送上这几条实用建议：

第一，网络交友务必谨慎，不
轻信陌生人的私聊信息，不轻易添
加来历不明的好友；

第二，注意保护个人隐私，尽
量少在公开平台晒出含有个人信息
的视频、图文，避免被不法分子盯
上；

第三，牢记“天上不会掉馅
饼”，陌生人口中的“福利”往往
背后藏陷阱，坚决不下载对方推荐
的 App，不点击来历不明的链接，
守住自己的钱袋子。

“我们目前最担忧的，就是有
人不知不觉成了电诈‘工具人’。
从近年办案情况看，境外电诈团伙
常常通过网络发布所谓‘高薪兼
职 ’， 随 机 招 募 所 谓 的 ‘ 下 线 ’。
一些人法律意识不强，又贪图小
利 ， 最 终 沦 为 诈 骗 分 子 的 ‘ 帮
凶’。”反诈民警表示，很多“工
具人”自认为只是帮忙“吸粉”、
做点兼职，没有直接实施诈骗，就
不会有问题——这种想法其实大错
特错。

说到这里，就不得不提到那个

很多人直到被抓才第一次听说的罪
名——帮信罪 （帮助信息网络犯罪
活动罪）。

在不久前召开的宁波市打击治
理电信网络诈骗违法犯罪工作新闻
发布会上，市公安局相关负责人通
报的一组数据印证了这一点——为
电诈提供“引流”服务同样构成违
法犯罪，公安机关将持续予以严厉
打击。今年以来，全市电诈案件破
案数同比提升 29.8%，打掉了一大
批为境外诈骗集团提供“地推引
流”、转账“洗钱”、技术开发等非
法服务的涉诈黑灰产团伙。

“有人认为，我做的事不算严
重，够不上犯罪，是不是就拿我
没办法？千万别抱有这种侥幸心
理——相关法律法规早已堵上了
这个‘漏洞’。一旦查实，惩戒绝
不姑息。”市反诈中心相关负责人
强调，2022 年实施的 《反电信网
络诈骗法》，强调了对网络黑灰产
业链的打击，与帮信罪形成衔接，
明确相关主体的法律责任。

2024 年 12 月 1 日，由公安部
等四部门联合印发的 《电信网络诈
骗及其关联违法犯罪联合惩戒办

法》（以下简称 《惩戒办法》） 正
式施行，明确对实施及帮助实施电
诈活动的人员采取金融、电信网
络、信用等多项惩戒措施——

金融惩戒：名下银行账户、数
字人民币钱包的非柜面出金功能停
用，无法新开立支付账户或实名数
字人民币钱包。银行账户交易受
限，影响资金正常流转。

电信网络惩戒：个人名下的电
话卡、物联网卡、固定电话电信线
路、短信端口等功能暂停，无法办
理新开、过户等业务。通信服务受
限，影响日常交流。

信用惩戒：纳入“电信网络诈
骗”严重失信主体名单，同步纳入
金融信用信息基础数据库。信用记
录受损，影响贷款、信用卡申请等
金融活动。

该负责人表示，《惩戒办法》
的出台，正是为了填补这类所谓

“轻微违法”的惩戒空白。“我们呼
吁某些人务必引以为戒，在从事某
些所谓‘职业’或‘兼职’前，认
真了解相关法律法规，切勿迈出错
误的一步。待到追究之时，悔之晚
矣。”

不要掉入电诈“引流”陷阱，也莫成为“帮凶”

“引流”是电诈的前置环节。（AI制图）

慈溪曾出现“扫码免费领榴莲”电诈案。
（资料图）

民警在宣传反诈知识 （资料图）。
（鄞州公安供图）

2025年浙江省 （宁波市） 网络安全宣传周“法治日”活动现场，两位市民答题完
毕，获得小礼品。 （王晓峰 摄）


