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DeepSeek助阵，打响新一轮电诈“攻防战”
既能识别诈骗话术，又能拆解骗局逻辑

随着全球数字化进程加
速，人工智能（AI）逐渐成
为推动经济发展和社会进步
的重要驱动力。从语音助手
到智能驾驶，从人脸识别到
算法推荐，人工智能正在深
度融入我们的日常生活场
景。

与此同时，随着AI技术
的狂飙突进，“AI诈骗”也
在演变为新型社会危机——
深度伪造语音、图像和视频
技术遭不法分子滥用，形成
精准化、智能化的诈骗产业
链，不仅威胁公众财产安
全，更对社会信任根基造成
冲击。

当前，反“AI诈骗”亟
待构筑双重防线：既需升级
AI 鉴伪技术打造“护城
河”，更需通过全民数字素
养教育筑牢“防火墙”，方
能在智能时代护好群众的
“钱袋子”。

在最近我市开展的多场
反诈宣教活动中，教导市民
使用DeepSeek 等 AI 软件
快速识别骗局，成为反诈宣
教的重要一环。

记 者 王晓峰
通讯员 顾蔚 郑蒙永 张静

“D 老师”在反诈上挺有一手，
除最新骗局外，多数能识破。

“会议”类涉诈App，专坑中老年
人，近期多发。

鄞州公安走进校园，开启反诈宣
教。

还记得上次回家，爸妈兴致勃勃
跟你分享“投资理财高回报”的经历
吗？“老师”还告诉他们，这是用最先
进的 AI 技术分析出来的结果。

还记得他们手机里那些“扫码赢
大奖、免费领礼物”的微信群吗？里
面的“智能客服”会引导他们一步步
进行操作。

还记得他们最近接到某个换了号
码的“亲戚”打来的电话，想要借钱
吗？对方口音纯正，听不出丝毫破绽。

在骗子眼中，老年人获取信息渠
道有限、防范意识薄弱，只要伪装到
位，就能一步步诱骗他们落入陷阱。
尤其是 AI 时代，设置骗局变得更加简
单且低成本。

3 月 4 日下午，江北区反诈中心民
警在给区老年大学学员上反诈课时，
除了揭秘常见养老骗局外，还专门提
到了利用 AI 技术诈骗的案例，并发布
相关提醒。3 月 14 日，宁波市反诈中心
联合多个部门走进宁波老年大学，发
布了类似提醒；同一天，鄞州文华派

出所民警走进浙江万里学院，在校警
驿站设立反诈“剧本杀”摊位，警惕

“AI 诈骗”也是其中的宣教内容之一。
如此高频次的专项科普，背后有

着现实考量。有反诈民警告诉记者：
“AI 技术快速发展，给反诈工作带来新
的挑战。”

AI 是否会让电信网络诈骗变得更
加容易？回答是肯定的。

3 月 14 日，流传多日的“有顶流明
星在澳门输了 10 亿”这条信息，被警
方证实为谣言，系网民徐某某使用 AI
工具生成。

这一事件直观展现了使用 AI 作恶
带来的破坏性——制造谣言都能如此
简单并且危害十足，当其被应用在电
诈上，“杀伤力”更大。

有媒体报道，近年来，跨境电信
网络诈骗犯罪形态不断演变，引入人
工智能、深度伪造等新技术，实施更
加复杂的犯罪手段，给警方打击工作
带来更大挑战。某网络安全公司发布
的 《2024 人工智能安全报告》 也揭示

了问题的紧迫性：2023 年基于 AI 的深
度伪造欺诈案件激增 3000%，而 AI 钓
鱼邮件的数量也增长了 1000%。

简而言之，就是 AI 技术让犯罪门
槛 降 低 了 ： 不 法 分 子 的 电 诈 成 本 下
降、手段更加隐蔽且难以识破，诈骗
成功率提升。

前几年，宁海曾破获了这样一起
案件：某企业从事 AI 开发的员工辞职
下 海 ， 开 发 出 “ 智 能 电 诈 客 服 ” 软
件 ， 用 于 诈 骗 的 前 期 “ 引 流 ” 工 作
——它能自动拨打电话、自动引导受
害人添加骗子微信。它的出现，让骗
子“撒网”成本更低，“网”的面积更
大。

AI 还可以通过语音识别与合成技
术，模拟出“真实”的人类声音。甚
至利用 AI 换脸技术，实现以假乱真。
反诈意识较弱的人接到这样的视频电
话，掉入陷阱的概率极大。此外，AI
可通过大数据分析和机器学习技术，
替骗子精准定位和识别潜在的目标人
群，从而有针对性地设套。

AI时代，反诈迎来新挑战

今年全国两会期间，有记者专访最
高人民法院刑事相关负责人。该负责人
指出，法院将密切关注 AI、虚拟货币
等新技术在跨境电诈犯罪中的应用，推
动法律适用标准的完善。同时他强调，
法院将进一步加大对跨境电诈的打击力
度，依法惩治涉案技术人员。

“总的来说，AI 技术具有双面性。虽
然它为诈骗者提供了新的作案手段，但
也为我们提供了新的防御工具。接下来
就是‘矛’与‘盾’的较量了。”反诈民警
说。

AI 技术的快速发展，对反诈部门
来说，同样是利好：

其一，AI 技术可以通过大数据分
析和机器学习算法，快速识别异常交易
模式和可疑行为，有效预防诈骗行为的
发生；其二，AI 赋能的智能预警系统
能够识别潜在的诈骗行为，并通过短
信、邮件或应用推送等方式及时通知用
户，降低其受骗的风险；其三，AI 技
术可以帮助识别深度伪造的视频和音频
内容，助力相关部门反诈⋯⋯

“其实这些技术，公安机关早就在
尝试了。近年来，反诈技术突飞猛进，
背后就有 AI 的功劳。”反诈民警说，对
个人而言，AI 能“有疑必答”，起到较
好的预防提醒作用。这一点很实用，因
为在公安机关办理的电诈案件中，很多

受害人遇事犹豫不决时，不会第一时间
拨打报警电话进行咨询，原因就是“怕
难为情”。

另外，还有过这样的现实案例：有
人遇电诈被骗，醒悟后就上网搜索“答
案”，想要维权。但网上信息鱼龙混
杂，甚至还有不法分子的“钓鱼帖”，
受害人又落入陷阱，二次被骗。

正因如此，在最近我市开展的多场
宣教活动中，教导市民使用 AI 软件快
速识别骗局，也成为反诈宣教的重要一
环。

在江北，反诈民警为老人授课时，
对国产 AI 软件 DeepSeek 应用于反诈防
骗进行了现场互动演示。

“监管部门说我医保卡被盗刷，该
怎么办？”有听课的老人向 DeepSeek 抛
出他们常遇到的诈骗话术。DeepSeek
不仅能拆解骗局逻辑，还提醒老人“立
即报警处置”。现场体验后老人感慨：

“它很好！被骗子唬住时，能有个随时
咨询的‘明白人’太重要了。”

类似的 AI 反诈实践正在扩散。鄞
州文华派出所进校宣教时，打出了“遇
事不决 DeepSeek，反诈防骗就问 D 老
师”的标语。

这位“D 老师”可了不得，不仅将
近期南高教园区多发的演唱会门票诈
骗、刷单诈骗等真实案例变成好记的

“爆笑段子”，还化身“AI 照妖镜”，对
上传的可疑信息秒辨真伪。

当 大 学 生 输 入 诈 骗 话 术 ，“D 老
师”当场生成 《骗子破防 108 式》。之
后互换身份，有“勇士”挑战 AI，模
拟“跨国网恋”，结果被“D 老师”当
场“打脸”：“宝，你六个时区外的‘老
公’，IP 属地咋在缅北小吃街？”

“AI 还是挺好用的，我们所已将其
用于日常反诈工作中。它还能分析校园
诈骗数据特征，自动生成 《新生防骗指
南》。”文华派出所相关负责人说。

对特殊群体的守护也在逐步升级。
前段时间，记者采写鄞州钟公庙派出所
社区民警姜雯的“无声守护”事迹时，
对方也提到了“DeepSeek+反诈”。姜
雯认为，“打字就能问”的 DeepSeek，
对“失语”群体来说很实用，再加上国
家反诈中心 App，双重守护更有效。姜
雯告诉记者，在后续的守护行动中，

“无声反诈联盟”要力推“DeepSeek+
国家反诈中心”App 的组合。

需要注意的是，电诈手法千变万化，
因人而异，并且更新速度极快。“AI 解
疑”也有时效性的局限，因为它的数据库
没法第一时间录入最新信息。“公安机关
始终是大家的‘最强护盾’，一旦难分真
假，还是拨打 110 最放心，有专家来替你
辨真伪！”反诈民警说。

AI助力反诈，同样大有可为

在 AI 时代，“耳听为虚，眼见为
实”的原则似乎不再适用。因而，普通
人遭遇电诈的概率变高。

对抗升级的电诈，AI 必须不断进
化完善，才能更好地保障用户数据安
全。同时，相关执法部门也要研究基于
AI 的新型技战法，确保打击有力度、
护航有温度。此外，完善相关法律制
度、建立技术安全底线、防范系统性风
险也很重要。

“技术对抗没有终点，但人的判断
始终是最后防线。”市反诈中心负责人
表示，在这场智能时代的“攻防战”
中，每个人都是构建“数字免疫系统”
的关键细胞。

积极学习反诈知识，了解最新电诈
手法及形势，提升自我防范意识，才是
治本之道。

而治标之法，需要具体情况具体
分 析 。 众 所 周 知 ， 针 对 普 通 人 的 电
诈，“杀伤力”比较强的可简单分为两

类——恐吓类，包括冒充公检法、冒充
律师、冒充客服、冒充亲朋好友等骗
局；利诱类，包括投资理财诈骗、刷单
诈骗等。

针对恐吓类骗局，谨记“遇事不决
要多问”，包括 DeepSeek、亲朋好友和
公安民警。只要肯说出来，骗子编织的
信息茧房立马会被打破。因为这类骗局
通常是利用信息差来设套，一旦“曝
光”自然无法继续下去。

针对利诱类骗局，应牢记“天上不
会掉馅饼”，拒绝“贪心”是关键。

另外，个人信息一定要保护好，避
免在社交媒体上公开身份证、银行卡、
家庭住址等信息，谨慎参与网络测试、
问卷调查等。

同时，不点击陌生短信、邮件中的
链接，不要下载来源不明的 App。每月
检查手机权限设置，关闭不必要的 App
定位、通讯录访问权限，对于 App 要谨
慎“授权”。

还有，重要账户要在
银行官方 App 中开启密
码和短信验证码双重
认证，并且定期更
换 密 码 。 银 行 账
户最好设置单日
转 账 限 额 ， 大
额 转 账 需 到 柜
台办理。

“最后，我
们 建 议 大 家 安
装 国 家 反 诈 中
心 App， 开 启
来 电 预 警 和 短
信 过 滤 功 能 。
尤 其 是 家 中 有
老 人 的 ， 一 定
要 给 他 们 装 ，
这 是 反 诈 利
器。”宁波公安
相关负责人说。

技术对抗没有终点，人的判断是最后防线
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近 日 ， 国
家网信办、工
业 和 信 息 化
部 、 公 安 部 、
国家广播电视
总 局 制 定 了

《人 工 智 能 生
成合成内容标
识办法》。《办
法》 共 14 条 ，
将 于 今 年 9 月
1 日起施行。

人 工 智 能
生 成 合 成 内
容，是指利用
人工智能技术
生成、合成的
文 本 、 图 片 、
音 频 、 视 频 、
虚拟场景等信
息。人工智能
生成合成内容
标识包括显式
标识和隐式标
识。

显式标识
是指在生成合
成内容或者交
互场景界面中
添加的，以文
字、声音、图
形等方式呈现
并可以被用户
明显感知到的
标识；隐式标
识是指采取技
术措施在生成
合成内容文件
数 据 中 添 加
的，不易被用户明显感
知到的标识。

（王晓峰 整理）
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老人参观反诈宣教展板。
鄞州民警用 DeepSeek生成反诈盲盒，邀请大学生

体验沉浸式“剧本杀”。

江北民警教老人使用江北民警教老人使用DeepSeekDeepSeek。。

“D 老师”助力民警开展
反诈宣传。
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