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新案例1
甬舟两地公安及时介入
38万余元现金保住了

“ 客 人 跟 我 说 是 食
品，没想到全是钱啊，
这不是坑人嘛⋯⋯”10
月 9 日 下 午 5 点 左 右 ，
在宁波绕城高速沙河收
费站，当某平台一货运
车辆被民警紧急拦停，
并从车上取出一个装满
百元大钞的纸箱时，该
车驾驶员连忙“喊冤”。

听 了 民 警 的 解 释 ，
驾驶员才平静下来，知
道自己差点就成了骗子
的帮凶。原来，就在 7
分钟前，镇海贵驷派出
所接到上级指令，称需
要协助舟山公安，拦截
一辆由舟山开往宁波，
且装载了 38 万余元现金
的货运车辆，于是就出
现了开头一幕。

“ 事 情 是 这 样 的 ：
舟山一市民看到一则招
募 ‘ 网 上 兼 职 ’ 的 广
告，见是个动动手指就
能挣钱的‘美差’，就
上钩了。他被‘客服’
骗去刷单，最后却发现
提 现 不 了 。” 民 警 说 ，
这 时 “ 客 服 ” 又 告 诉
受 害 人 ， 只 需 准 备 38
万余元现金，让网约车
司机送到指定地点，任
务完成后就能提现。

受 害 人 信 以 为 真 ，
去银行取了大量现金，
并联系网约车司机，委
托对方将这箱“食品”
送至指定地点。舟山公
安发现情况不对，立即
拦截，却发现该车已经
到了宁波⋯⋯

“ 还 好 甬 舟 两 地 公
安介入及时，这 38 万余
元现金保住了。否则，
不仅这笔钱没了，受害
人名下另外的 55 万余元
也迟早会被骗走。”宁
波公安相关负责人说，
网 约 车 变 “ 运 钞 车 ”，

近 期 这 类 警 情 频 繁 出
现，并且是全省范围内
多发。

9 月 30 日上午，龙
泉市公安局反诈中心接
到线索，田某 （化姓）
存在资金交易风险。民
警紧急上门劝阻后，田
某意识到自己被骗，但
他表示取现的 24.9 万元
已 通 过 网 约 车 送 往 温
州。之后，警方立即和
网约车司机取得联系，
要求其返程送回包裹。

10 月 9 日，衢州市
民徐某 （化姓） 收到一
个来源不明的快递，内
有 一 张 “ 双 十 一 ” 蟹
卡。他扫描上面的二维
码 后 ， 进 入 一 个 微 信
群，并被群主引导去刷
单。最后也是提现时卡
住了，对方要求他联系
网 约 车 ， 运 送 2.2 万 元
现金至异地。因为警方
介入及时，这笔钱保住
了。

10 月 10 日，龙游市
民江某 （化姓） 刷短视
频时遭遇“桃色陷阱”。
两天后，对方要求他取
现 13 万元，并通过网约
车运输的方式送到指定
地点。后被警方发现，
及时截停了网约车。

⋯⋯
从这一系列案例可

以看出，骗子在不断翻
新作案手段：通过“线
上诈骗+线下取现+网约
车投送”的组合模式进
行诈骗，手段较之前更
为隐蔽。

“ 现 金 通 常 会 装 在
纸箱里，等网约车送至
指定位置后，会有专人
来接收，以不见面、不
现 身 的 方 式 将 现 金 取
走 ， 最 终 成 功 转 移 赃
款。”民警说。

新趋势2
“线下取现”渐成气候
新骗局多与它有关

告别“网上转账”，
改为“线下取现”，正
成 为 电 诈 的 一 种 新 趋
势。记者梳理发现，从
今年夏天开始，这类新
骗局逐渐多了起来。

第一类新骗局与冒
充公检法诈骗有关。

6 月 17 日，央视报
道了发生在宁波的一起
冒充公检法诈骗案件，
并且还因“与众不同”
上了热搜。一名退休老
人遭遇此类诈骗，骗子
在 “ 收 割 ” 时 ， 不 提

“安全账户”，改为让受
害 人 取 现 并 在 家 等 待

“检查”。最终，老人的
数十万元现金被一名背
着双肩包、戴着口罩和
帽子、穿着灰色衣服的
男子取走。等到老人发
现被骗并报警时，时间
已过去太久。警方调查
后发现，那名上门取钱
的 男 子 早 已 “ 金 蝉 脱
壳”，将现金转交他人
后逃到境外。

第 二 类 新 骗 局 是
“邮寄黄金”诈骗。

8 月 7 日，浙江省打
击治理电信网络新型违
法犯罪工作联席会议办
公室发布紧急预警：省
内发生多起涉“购买黄
金”类的重大电信网络
诈骗案件。杭州市上城
区 反 诈 中 心 也 同 步 通
报，称辖区一女子被骗
1900 多万元。

我市也不例外，这
类骗局近期多发。与传
统的投资理财诈骗那一
套 “ 引 流 、 洗 脑 、 诱
导、收割”模式相似，

“邮寄黄金”诈骗只在
细节上有所不同。“在
最后一步‘收割’时，
以前骗子是忽悠受害人
不断加大投入，通常是
直 接 在 网 上 ‘ 充 值 ’；
现在，骗子让受害人购
买黄金并邮寄到指定地
点，然后由‘工具人’
取货。”民警说，在这
类 骗 局 中 ，“ 网 银 转
账 ” 被 实 物 黄 金 取 代
了。

第三类新骗局，就
是前段时间频现的“外
孙”求助。

8 月 8 日上午，鄞州
塘溪一名 79 岁的独居老
人接到“外孙”打来的
求助电话，称自己因违
法被抓，需要交 5 万元
才能被释放。老人信以
为真，立马去银行取了
钱，随后交给了上门来

“帮忙”的“外孙”朋
友 。 数 日 后 ，“ 外 孙 ”
再次打来电话，称这次
需要 20 万元，老人无奈
向亲人借钱。亲人发现
不 对 ， 核 实 后 确 认 被
骗。警方于当天中午抓
获“外孙”的朋友。对
方称，他只是接到“平
台”派单，上门来取现
金的。

“ 这 类 骗 局 ， 就 是
骗子利用老人防诈意识
薄弱，利用‘隔辈亲’
来行骗。”民警说，如
果是传统的手法，“收
割”时骗子需要忽悠老
人转账，易被发现异常
并拦截。改用“线下取
现 ” 后 ， 隐 蔽 性 就 高
了。

新发现3
骗子企图避开监管
想让“灵丹妙药”失效

“我们就以冒充‘外孙’骗局为
例 ， 除 了 ‘ 线 下 取 现 ’ 这 个 特 点
外，里面还有个特点值得细说——
骗 子 第 一 次 索 要 钱 款 大 多 为 5 万
元。”民警说，这是因为如今大额取
现需要预约，且银行工作人员也是
一道“防诈网”。5 万元，数额不算
特别大，不易引起关注。

随后，身居幕后的骗子会在特
定的平台上“派单”，让接单的“工
具人”上门取现。第一次成功后，
骗子的“胃口”会越来越大，对同
一个受害人继续行骗。对于他们来
说，即使骗局被识破，上门取现的
人被抓，也只是损失了一个“工具
人”。

骗子这一系列动作，根本目的
只有一个——避开监管，保证行骗
成功，同时自己不被抓。

“近年来，随着治理电信网络诈
骗犯罪的力度越来越大，尤其是多
部门联动的‘紧急止付’、‘两卡’
行 动 等 ， 更 是 打 到 了 骗 子 的 ‘ 七
寸’。”反诈民警告诉记者，正因如
此，骗子也在不断改变自己的行骗
模式，尽可能规避来自各行各业的
打击，“线下取现”就是一种诈骗模
式上的改变。

骗子之所以这么做，首先在于
“线下取现”的隐蔽性。

众所周知，公安机关的“紧急
止付”就是在与时间赛跑，因而有

“限时版后悔药”之称。若成功了，
遇诈群众就能获得一次“反悔”的
机会，挽回损失。

但“线下取现”出现后，骗局
“收割”环节不再经过“网银转账”，
有时令公安机关无法第一时间发现并
采取行动。可以说，它令“限时版后
悔药”失去了一部分效能。

其次，上门取现的均为被蝇头
小利诱惑的“工具人”。他们上门时
会遮盖自己的面部，并且不跟受害
人有任何的肢体接触，也不说一句
话。等公安机关介入追查时，难度
之大可想而知。而对身居幕后的骗
子来说，“工具人”抓得再多也伤不
到其筋骨。

另外，涉诈赃款都需要“洗”
一遍才能成为正常流通的钱，这也
就是人们常说的“洗钱”。而“线下
取现”直接跳过了“洗钱”这个环
节，避开了相关职能部门的监管。

因此，新出现的“线下取现”，
其 危 害 性 不 言 而 喻 ： 对 受 害 人 来
说，它令人防不胜防；对相关职能
部门来说，它是一个“挑战”，需要
更新技战法来应对。

“应对新出现的‘线下取现’或
‘邮寄黄金’，我们建议持续推进已
证明有效的转账侧预警技战法，同
时不断通过预防、打击、治理来持
续压缩电诈团伙的生存空间。”反诈
民警告诉记者。

新提醒4
守护“钱袋子”
自我防范意识需时常更新升级

对于电信网络诈骗犯罪，打击
很重要，预防同样不可或缺。

近年来，我市一直在推进精准
化反诈宣教行动，并且取得了较为
明显的成效：孩子提醒家长不要受
骗，屡屡成功；银行工作人员发现
汇款顾客存疑，积极介入并报警，
帮助群众挽回一笔又一笔损失；快
递小哥发现顾客准备邮寄黄金，觉
察到不对劲，立即报警求助⋯⋯

“美中不足的是，仍有不少群众
尤其是老人群体，这方面的防范意
识有待加强。”反诈民警说，大家要
及时了解最新的反诈知识，做自己
的“第一安全官”。

行业方面，相关企业要加强防
范意识，提高防诈能力。尤其是网
约车及快递行业，各企业应严格落
实安全查验制度，司机及快递小哥
应按规定对运输、寄递物品进行安
全检查和开包验视。如发现运送或
邮寄现金、黄金等可疑情况，应及
时向公安机关报告。立功的，有奖
励；违反行业规定、平台规则的，
根据行为性质、造成损失和影响严
重程度，给予相应处罚。

10 月 15 日，市反诈中心联合市
公路与运输管理中心，发布了 《致
全市巡游出租车、网约车司机师傅
的一封信》，说的就是这件事。在此
之前，我市各地公安部门已为快递
行业从业人员进行过这方面的培训。

在个人防范上，反诈民警提出
了如下建议：

第一，最简单实用的一条，下
载并安装国家反诈中心 App。这个
App 是 一 道 针 对 电 信 网 络 诈 骗 的

“防火墙”，能御骗子于墙外。

“有些市民接受过反诈培训，平
时说起来头头是道，但实操时就‘掉
链子’了。在外人看来一戳就破的骗
局，他们却深陷其中，归根到底就是
中了对方的‘话术’陷阱。”反诈民
警说，高超的聊天技巧是骗子得手的
关键一步，安装国家反诈中心 App，
就是不给骗子说话的机会。

第二，不轻信陌生人，不轻易
泄露个人身份信息、支付密码、验
证码等敏感信息，不随意点击陌生
链接或安装不明 App。遇到任何涉
及转账、汇款或提供个人敏感信息
的要求时，都要保持高度警惕，不
要轻易相信陌生人的说辞，包括所
谓的“客服”“公检法”人员等。当
陌生人要求你前往银行取现，并且
表示有人会上门“拜访”时，一定
要提高警惕了。

另外，在相关网站输入自己的
账号、手机号码、支付密码等重要
信息前，要谨慎核实其真实性，不
可点击可疑链接，不扫描非正规渠
道获取的二维码，不安装来历不明
的 App。

第三，要及时“充电”，了解最
新反诈知识。目前全市各职能部门
已形成良好的联动机制，媒体也会
在 第 一 时 间 报 道 近 期 多 发 的 诈 骗
案件，以及最新出现的骗局。多关
注这方面的新闻，关键时刻能保住

“钱袋子”。另外，学习一定的金融
常识也有必要，因为很多骗局其实
就是依靠信息差来设套的，了解相
关信息，有助于防骗。

最 后 一 点 ， 也 是 最 重 要 的 一
点 —— 不 要 妄 想 天 上 掉 馅 饼 。 不
贪，是不被骗的一个重要保障。

甬舟两地公安干警联
手，为遇诈群众保住38万余
元现金。

慈溪民警走进社区，向
居民普及反诈知识。
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“反诈喵”到场，助力鄞州公安开展反诈宣教活动。

网约车司机接到一张订
单，对方要求运送一纸箱
“食品”到指定位置。但纸
箱里装的并非食品，而是一
沓沓的百元大钞或者一块块
的黄金……

近期，我省多地公安机
关 （包括我市） 发布相关
提醒，公安部刑侦局也于
10 月 16 日发布文章提示：
有市民遭遇电信网络诈
骗，被骗子“洗脑”后，
或前往银行取出大额现
金，或前往金店购买大量
黄金，然后委托网约车司
机或者通过快递，将它们送
到犯罪嫌疑人手中。

这就是“线下取现”电
诈模式，骗子的最终目的是
逃避相关职能部门的监管。

众所周知，“紧急止
付”是公安机关帮助遇诈群
众限时“反悔”、挽回经济
损失的“灵丹妙药”。但
“线下取现”电诈模式的出
现，替代了传统的“网上转
账”环节，令“紧急止付”
这一反诈手段面临新的挑战。

有鉴于此，宁波公安提
醒广大市民，及时关注电信
网络诈骗犯罪新动向，第一
时间学习最新反诈知识。防
范意识不掉队，方能守好
“钱袋子”不吃亏。

记 者 王晓峰
通讯员 郑蒙永 黄祎祎
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